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/D�XWLOLGDG�ILQDO�GH�VLVWHPD�RSHUDWLYR�*18�/LQX[�HV�VX�RSHUDWLYLGDG�FRQ�VHUYLFLRV��(VWR�VH�ORJUD�JUDFLDV�D�ORV�VHUYLGRUHV��TXH�GDUiQ�D�IXQFLRQDOLGDG�D�HVWRV�VHUYLFLRV��(VWRV�VHUYLGRUHV�VRQ�ORV�TXH�WRGRV�OR�XVXDULRV�GH�,QWHUQHW�QHFHVLWDQ�SDUD�SRGHU�WUDEDMDU��WDOHV�FRPR�ORV�VHUYLGRUHV�GH�FRUUHR��ORV�VHUYLGRUHV�GH�WUDQVIHUHQFLD�GH�FRUUHR�\�ORV�VHUYLGRUHV�GH�SiJLQDV�ZHE���*UDFLDV�D�HVWRV�VHUYLGRUHV�\�D�VX�SRWHQFLD�,QWHUQHW�HV�OR�TXH�HV��/D�PD\RUtD�GH�ORV�VHUYLGRUHV�D�ORV�TXH�QRV�FRQHFWDPRV�GLDULDPHQWH�HVWiQ�WUDEDMDQGR�FRQ�HO�VLVWHPD�RSHUDWLYR�*18�/LQX[��

2EMHWLYRV�����
w&RQHFWDU�XQD�UHG�,QWHUQHW�
w,QVWDODU�\�FRQILJXUDU�XQ�VHUYLGRU�)73�
w,QVWDODU�\�FRQILJXUDU�XQ�VHUYLGRU�'16�
w,QVWDODU�\�FRQILJXUDU�XQ�VHUYLGRU�GH�FRUUHR�
w,QVWDODU�\�FRQILJXUDU�XQ�VHUYLGRU�ZHE�
w,QVWDODU�\�FRQILJXUDU�XQ�VHUYLGRU�SUR[\�
w7pFQLFDV�GH�VHJXULGDG�HQ�UHGHV�
w8WLOL]DFLyQ�GH�1(6686�
w,QVWDODU�\�FRQILJXUDU�XQ�ILUHZDOO��
&RQWHQLGRV�����/RV�FRQWHQLGRV�GH�HVWH�FXUVR�VH�LQFOX\HQ�HQ�HO�PDWHULDO�ZHE�TXH�VH�DGMXQWD�FRQ�HO�FXUVR��
$O�SRGHU�FXUVDUVH�FRPR�SURJUDPD�LQGHSHQGLHQWH�DVRFLDGR�D�ORV�FRQWHQLGRV�HVSHFtILFRV�GH�VHUYLGRUHV�DSDUHFH�XQ�PyGXOR�GH�LQWURGXFFLyQ�DO�VLVWHPD�RSHUDWLYR�FRQVLJXLHQGR�DVt�TXH�ORV�DOXPQRV�VLQ�FRQRFLPLHQWRV�SUHYLRV�SXHGDQ�DFFHGHU�DO�SURJUDPD��
�



El programa constará así de los siguientes módulos formativos.: 

��6HUYLFLRV��GH��,QWHUQHW����,3����7&3����8'3����,&03����$53����&ODVHV�GH�GLUHFFLRQHV����,QWHUIDFHV�GH�UHG����LIFRQILJ����(O�LQWHUID]�OR�����(WKHUQHW�����3/,3�����6/,3�<�333�����&RQILJXUDU�XQD�LQWHUIDFH��333�����&RQILJXUDU�XQD�LQWHUIDFH��5'6,��,6'1������$'6/�����6SOLWWHU�����&RQILJXUDU�XQD�LQWHUIDFH��DGVO���)73����,QWURGXFFLyQ�\��FRQFHSWRV����,QVWDODFLyQ�\�FRQILJXUDFLyQ�GHO�VHUYLGRU���� 'HILQLFLyQ�GH�SHUPLVRV��\���XVXDULRV����)73�$QyQLPR����&OLHQWHV�)73����&RPDQGRV��)73����6RSRUWH�SDUD�/'$3���'16����,QWURGXFFLyQ�\�FRQFHSWRV����(VWUXFWXUD�MHUiUTXLFD�GH�'16����,QVWDODFLyQ��FRQILJXUDFLyQ�\�JHVWLyQ�GH�XQ�VHUYLGRU�'16����$SOLFDFLRQHV�HMHPSOR���6HQG0DLO����¢&yPR��IXQFLRQD�6HQG0DLO"����6073����323�����&UHDQGR�6HQG0DLO�FI�FRQ�P�����&XDOHV�VRQ�\�FRPR�XWLOL]DU�ORV�DUFKLYRV�H[WHUQRV�GHILQLGRV����&KHTXHR�GH�SHUPLVRV�HQ�HO�26����,WHUDFLyQ�FRQ�PDMRUGRPR����7HVWHR�GH�OD�LQVWDODFLyQ�\�SXHVWD�HQ�PDUFKD���$SDFKH����&RQFHSWRV�EiVLFRV����,QVWDODFLyQ����)LFKHUR�GH�FRQILJXUDFLyQ���3UR[\����&RQFHSWRV�EiVLFRV����,QVWDODFLyQ����5HVROXFLyQ�GH�HUURUHV��



�6HJXULGDG����&RQFHSWRV�EiVLFRV����$SDUWDGRV�GH�VHJXULGDG����/2*6����6HJXULGDG�HQ�HO�NHUQHO��/,'6����3*3���1(6686����&RQFHSWRV����'HVFULSFLyQ�GH�ODV�VHFFLRQHV����1HVXV����5HSRUW���,37$%/(6����,QVWDODFLyQ����&RQILJXUDFLyQ����,QWHUSUHWDFLyQ��

3ODQLILFDFLyQ�GHO�DSUHQGL]DMH��/D�SODQLILFDFLyQ�GHO�DSUHQGL]DMH�VLUYH�DO�SDUWLFLSDQWH�FRPR�SXQWR�GH�UHIHUHQFLD�D�SDUWLU�GHO�FXDO�DFFHGHU�DO�PDWHULDO�GLGiFWLFR�GHO�FXUVR��(VWH�PDWHULDO�HVWi�HQ�XQ��OLEUR�GLJLWDO��HQ�IRUPDWR�82&��
w&ROXPQD�GH�REMHWLYRV��(Q�HOOD�HQFRQWUDUpLV�OD�GHVFULSFLyQ�GHO�REMHWLYR�GH�FDGD�XQR�GH�ORV�HOHPHQWRV�GHO�PyGXOR��GH�PDQHUD�TXH�VX�VXPD�JDUDQWLFH�OD�FRQVHFXFLyQ�GH�ORV�REMHWLYRV�GHO�PyGXOR��LJXDO�TXH�OD VXPD�GH�ORV�REMHWLYRV�GH�ORV�PyGXORV�VLJQLILFD�OD�FRQVHFXFLyQ�GH�ORV�REMHWLYRV�JHQHUDOHV�GHO�SURJUDPD���
w&ROXPQD�GH�FRQWHQLGRV��(VWDEOHFH�OD�UHODFLyQ�FRQ�OD�SDUWH�TXH�GD�DSR\R�DO�FXUVR�\�TXH�DSRUWD�FRQWHQLGR��(Q�HVWH�FDVR�VH�WUDWD�GH�ORV�FRQWHQLGRV�\�HMHUFLFLRV�TXH�RV�VRQ�IDFLOLWDGRV�HQ�VRSRUWH�ZHE���
w&ROXPQD�GH�PDWHULDOHV��(VSHFLILFD�OD�VLWXDFLyQ�GH�ORV�FRQWHQLGRV�GHQWUR�GHO�PDWHULDO�ZHE�DVRFLDGR�D�OD�DVLJQDWXUD���
w&ROXPQD�GH�DFWLYLGDGHV��/DV�DFWLYLGDGHV�\�ORV�HMHUFLFLRV�GH�DXWR�HYDOXDFLyQ�ORV�HQFRQWUDUpLV�HQ�HO�PHQ~�GHO�PyGXOR�FRUUHVSRQGLHQWH��HQ�HO�PDWHULDO�ZHE�DVRFLDGR�D�HVWH�FXUVR��3RGpLV�FRPSUREDU�OD�VROXFLyQ�KDFLHQGR�XQ�FOLF�HQ�HO�LFRQR�FRUUHVSRQGLHQWH���
w&ROXPQD�GH�WLHPSR��,QGLFD�HO�WLHPSR�HVWLPDGR�GH�GHGLFDFLyQ�SDUD�DOFDQ]DU�HO�REMHWLYR�SUHYLVWR�SDUD�FDGD�DSDUWDGR��&RQ�HVWD�LQIRUPDFLyQ�RV�TXHUHPRV�D\XGDU�D�WHQHU�XQD�RULHQWDFLyQ�LQLFLDO�TXH�RV�SHUPLWD�RUJDQL]DU�YXHVWUR�WLHPSR�GH�GHGLFDFLyQ��

&RQVLGHUDFLRQHV�
/RV�DOXPQRV�GHEHQ�HVWXGLDU�ORV�DSXQWHV�HQ�IRUPDWR�ZHE�\�UHDOL]DU�DFWLYLGDGHV�LQGLYLGXDOHV��TXH�VH�DQXQFLDUiQ�HQ�HO�WDEOyQ�GHO�SURIHVRU�GXUDQWH�HO�FXUVR��
3RU�OR�TXH�UHVSHFWD�DO�HVWXGLR�GHO�PDWHULDO�GLGiFWLFR��FRQYLHQH�UHPDUFDU�TXH�VH�KDFH�HQ�SDUDOHOR�HO�HVWXGLR�GH�OD�SDUWH�WHyULFD�\�GH�OD�SDUWH�SUiFWLFD��-XQWDPHQWH�D�HVWH�HVWXGLR��VH�FRQVLGHUD�IXQGDPHQWDO�OD�UHDOL]DFLyQ�WDQWR�GH�ODV�DFWLYLGDGHV�SURSXHVWDV�HQ�ORV�DSXQWHV��HMHUFLFLRV�\�DXWR�HYDOXDFLyQ��FRPR�ODV�TXH�SURSRQGUiQ�ORV�FRQVXOWRUHV�HQ�HO�WDEOyQ�GHO�SURIHVRU�GXUDQWH�HO�FXUVR��6H�UHFRPLHQGD�VREUH�WRGR�QR�PLUDU�OD�VROXFLyQ�GH�QLQJXQD�DFWLYLGDG�DQWHV�GH�KDEHUOD�UHVXHOWR��
/DV�LPSOLFDFLRQHV�TXH�WLHQH�OD�UHDOL]DFLyQ�GH�ODV�DFWLYLGDGHV�GH�FDUD�D�OD�QRWD�ILQDO�VH�HVSHFLILFDQ�HQ�HO�DSDUWDGR��(YDOXDFLyQ�ILQDO�GHO�FXUVR���
'HEH�WHQHUVH�HQ�FXHQWD�TXH�VH�WUDWD�GH�DFWLYLGDGHV�LQGLYLGXDOHV� VL�VH�GD�HO�FDVR�GH�FRSLD�R�VLPLOLWXG�H[FHVLYD�HQWUH�ODV�SUiFWLFDV�GH�GLIHUHQWHV�HVWXGLDQWHV��HO�FRQVXOWRU�VH�UHVHUYD�HO�GHUHFKR�GH�DGRSWDU�ODV�PHGLGDV�RSRUWXQDV��LQFOXLGD�OD�GHFLVLyQ�GH�QR�HYDOXDUODV��FDOLILFDFLyQ�(���



2EMHWLYRV� &RQWHQLGRV� 0DWHULDOHV� $FWLYLGDGHV� 7LHPSR�
w5HFRUGDUHPRV�WRGRV�ORV�FRQFHSWRV�DSUHQGLGRV�VREUH�,3�
w'LIHUHQFLDUHPRV�HQWUH�7&3�H ,3�
w$SUHQGHU�ORV�FRQFHSWRV�GH�ORV�SURWRFRORV�8'3�H�,&03
w3DUD�TXH�VLUYH�HO�SURWRFROR�$53��UHODFLRQiQGROR�FRQ�OD�GLUHFFLyQ�0$&�GH�FDGD�WDUMHWD�
w&RPR�VH�GLYLGHQ�ODV�FODVHV�GH�GLUHFFLRQHV�HQ�HO�SURWRFROR�,39��
w8WLOL]DFLyQ�GH�FRPDQGRV�FRPR�LIFRQILJ�SDUD�SRGHU�FRQILJXUDU�OD�UHG�
w4XH�HV�HO�LQWHUID]�OR�HQ�OLQX[��
w3URWRFROR�6/,3��3/,3�\�333�SDUD�FRQH[LyQ�GH�PiTXLQDV�FRQ�ORV�SXHUWRV�VHULH�\�SDUDOHOR��
w&RPR�FRQILJXUDU�XQD�5'6,�SDUD�TXH�IXQFLRQH�HQ�QXHVWUR�VLVWHPD�
w&RPR�FRQILJXUDU�XQ�$'6/�HQ�/LQX[�
w&RQFHSWRV�IXQGDPHQWDOHV�GH�$'6/�FRPR�VSOLWWHU��

7HPD����6HUYLFLRV�GH�LQWHUQHW��

w(VWXGLDU�HO�IXQFLRQDPLHQWR�GH�XQ�VHUYLGRU�GH�WUDQVIHUHQFLD�GH�DUFKLYRV�
w&RPR�VH�LQVWDOD�XQ�VHUYLGRU�

7HPD������)73�
1. Contenidos web 
del módulo 

1.Lectura de los 
contenidos de todo el 
tema 

 



GH�IWS��HQ�QXHVWUR�FDVR�3UR)WSG��
w$SUHQGHU�D�FRQILJXUDU�\�D�LQVWDODU�XQ�VHUYLGRU�)73�
w3DUD�TXH�VLUYH�OD�GHILQLFLyQ�GH�SHUPLVRV�
w'LIHUHQFLDV�HQWUH�XQD�FXHQWD�DQyQLPD�\�XQD�FXHQWD�SULYDGD�HQ�XQ�VHUYLGRU�)73�
w&RPR�VH�FUHD�XQ�)73�DQyQLPR�
w&XDOHV�VRQ�ORV�FOLHQWHV�SULQFLSDOHV�SDUD�SRGHU�DFFHGHU�D�XQ�VHUYLGRU�GH�)73�
w$WDTXH�GLUHFWR�D�XQ�VHUYLGRU�GH�)73�FRQ�FXHQWD�DQyQLPD�FRQ�QFIWS
w&XDOHV�VRQ�ORV�SULQFLSDOHV�FRPDQGRV�TXH�VH�SXHGHQ�XWLOL]DU�HQ�XQ�FOLHQWH�GH�)73�SDUD�DWDFDU�D�XQ�VHUYLGRU�
w6RSRUWH�GH�/'$3��

2. Lecturas 
recomendadas 

tema 

2.Actividad 
Obligatoria: Orientada 
a configurar un 
servidor FTP con 
restricciones 

w7HQHU�ORV�FRQFHSWRV�QHFHVDULRV�SDUD�VDEHU�HO�SRU�TXH�GH�OD�QHFHVLGDG�GH�XQ�VHUYLGRU�GH�GRPLQLRV�
w$SUHQGHU�D�LQVWDODU�HO�VHUYLGRU�GH�QRPEUHV�ELQG�
w&RQFHSWRV�EiVLFRV�SDUD�OD�FRQILJXUDFLyQ�GHO�VHUYLGRU
w8WLOL]DFLyQ�GH�DSOLFDFLRQHV�FRPR�GLJ��QVORRNXS�SDUD�SRGHU�FRPSUREDU�HO�HVWDGR�GH�FRQILJXUDFLyQ��
w'LIHUHQFLDV�HQWUH�HO�GRPLQLR�GH�PiTXLQD�\�HO�GRPLQLR�GH�FRUUHR��
w(VWXGLR�GH�ORV�HMHPSORV�SDUD�SRGHU�FRPSUHQGHU�PHMRU�HO�FRQFHSWR�GH�VHUYLGRU�GH�QRPEUH��

Tema 3: 

DNS 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Orientada 
a la instalación y 
configuración de un 
servidor de DNS 
dentro de un servidor. 

3. auto evaluación. 

 

w&RQRFHU�TXH�HV�\�SDUD�TXH�VLUYH�XQ�VHUYLGRU�GH�FRUUHR
w4XH�HV�XQ�08$��PDLO�XVHU�DJHQW��
w4XH�HV�XQ�07$��PDLO�WUDQVSRUW�DJHQW��
w'LIHUHQFLDV�HQWUH�XQ�07$�\�XQ�08$�
w&RQRFHU�HQ�SURIXQGLGDG�HO�SURWRFROR�6073�
w&RQRFHU�HQ�SURIXQGLGDG�HO�SURWRFROR�323�

Tema 4: 

SendMail 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Orientada 
a instalar y configurar 
un servidor de correo y 
su conexión con un 
MUA 

50 min. 



w6DEHU�TXH�HO�VHUYLGRU�GH�FRUUHR�XVD�HO�6073�
w$SOLFDFLRQHV�TXH�DEUDQ�HO�SXHUWR�����SDUD�OD�XWLOL]DFLyQ�GH�SRS�
w,QVWDODFLyQ�GH�XQ�VHUYLGRU�GH�FRUUHR�6HQGPDLO�
w&RQILJXUDFLyQ�GHO�VHUYLGRU�GH�FRUUHR�VHQGPDLO�
w&XDOHV�VRQ�\�FRPR�VH�XVDQ�ORV�DUFKLYRV�H[WHUQRV�GHILQLGRV�
w3DUD�TXH�VLUYH�FKHTXHDU�ORV�SHUPLVRV�HQ�HO�62�
w,WHUDFLyQ�FRQ�PDMRUGRPR�
w&RPR�WHVWHDU�HO�VHUYLGRU�SDUD�FRPSUREDU�TXH�WRGR�IXQFLRQD�FRUUHFWDPHQWH��

w3DUD�TXH�QRV�VLUYH�XQ�VHUYLGRU�GH�SDJLQDV�ZHE�
w$SUHQGHU�D�LQVWDODU�HO�VHUYLGRU�GH�FRUUHR�$SDFKH
w$SUHQGHU�D�FRQILJXUDU�XQ�VHUYLGRU�GH�SDJLQDV�ZHE�
w4XH�HV�XQ�VHUYLGRU�GH�SiJLQDV�ZHE�VHJXUR�
w&RPR�&RQILJXUDU�XQ�VHUYLGRU�ZHE�VHJXUR�PHGLDQWH�66/�
w+RVDW�YLUWXDOHV��FRPR�KDFHU�TXH�FRQ�VROR�XQ�VHUYLGRU�VH SXHGDQ�VHUYLU�YDULDV�SiJLQDV�
w&XDOHV�VRQ�ODV�SDUWHV�PiV�LPSRUWDQWHV�GHO�DUFKLYR GH�FRQILJXUDFLyQ�
w3RU�TXH�HV�DSDFKH�HO�VHUYLGRU�ZHE�PiV�XWLOL]DGR�HQ�WRGR�HO�PXQGR���

Tema 5: 

Apache 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Orientada 
al la instalación y 
configuración de un 
servidor web seguro 

 

w$SUHQGHU�OD�XWLOLGDG�GH�XQ�SUR[\�GHQWUR�GH�XQD�UHG��
w3RU�TXH�HO�SUR[\�VTXLG�VROR�GD�VRSRUWH�GH�)73�\�GH�ZHE��
w(V�REOLJDWRULR�WHQHU�XQ�SUR[\�HQ�XQD�UHG�FRQ�VROR�XQD�HQWUDGD�GH�LQWHUQHW��
w$SUHQGHU�D�LQVWDODU�HO�VHUYLGRU�SUR[\�VTXLG�
w$SUHQGHU�D�FRQILJXUDU�HO�VHUYLGRU�SUR[\�VTXLG�
w4XH�VRQ�ODV�GOQ�\�SDUD�TXH�VH XWLOL]DQ�

Tema 6: 

Proxy 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: instalación 
de un proxy con reglas 
de acceso 

3. auto evaluación. 

 



w$SUHQGHU�D�UHVWULQJLU�D�ORV�XVXDULRV�ORV�DFFHVRV��
w&RPR�VDEHU�SRU�TXH�QRV�IDOOD�QXHVWUR�VHUYLGRU�SUR[\�VTXLG��
w$SUHQGHU�D�ODV�WpFQLFDV�GH�VHJXULGDG��
w'LIHUHQFLDV�HQWUH�XQ�KDFNHU�\ XQ�FUDFNHU�
w8Q�KDFNHU�HV�VLPSOHPHQWH�XQ�SURJUDPDGRU�\�QR�XQ�GHOLQFXHQWH�
w&XDOHV�VRQ�ORV�DSDUWDGRV�GH�VHJXULGDG�PDV�LPSRUWDQWHV�
w/D�LPSRUWDQFLD�GH�ORV�ORJ�
wWpFQLFDV�GH�DWDTXH�SDUD�VDEHU�GHIHQGHUVH�
w/D�VHJXULGDG�HQ�HO�NHUQHO�JUDFLDV�D�/,'6�
w3URWRFRORV�GH�HQFULSWDFLyQ�FRPR�3*3��

Tema 7 

Seguridad 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Averiguar 
fallos de seguridad en 
una red 

 

w$SUHQGHU�D�XWLOL]DU�XQD�KHUUDPLHQWD�GH�DXGLWRULD�GH�VHJXULGDG�
w&RPR�VH�LQVWDOD�1(6686�
w&RPR�VH�FRQILJXUD�1(6686
w&XDOHV�VRQ�ODV�VHFFLRQHV�TXH�WLHQH�
w(O�FRQFHSWR�GH�DWDFDU�SDUD�VDEHU�ORV�IDOORV�GH�VHJXULGDG�
w1(6686�5HSRUW��

Tema 8 

NESSUS 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Orientada 
a la generación de 
reportes de seguridad.

w$SUHQGHU�OD�XWLOLGDG�GH�ORV�ILUHZDOO�HQ�XQD�UHG��
w$SUHQGHU�D�FRQILJXUDU��XQ�ILUHZDOO�,37$%/(6�
w$SUHQGHU�D�FRQILJXUDU�XQ�ILUHZDOO�,37$%/(6�
w4XH�HV�XQD�FKDLQ�
w3DUD�TXH�QRV�VLUYH�DEULU�R�FHUUDU�SXHUWRV�
w3RVLELOLGDG�GH�FHUUDU�OD�HQWUDGD�D�XVXDULRV�\�D�UHGHV�

Tema 9 

Firewall 

1. Contenidos web 
del módulo 

2. Lecturas 
recomendadas 

1.Lectura de los 
contenidos de todo el 
tema 

2.Actividad 
Obligatoria: Orientada 
a la implantación de 
un firewall dentro de 
una red. 

3. auto evaluación. 

 

PRUEBA FINAL PRUEBA FINAL PRUEBA FINAL PRUEBA FINAL PRUEBA 
FINAL 
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