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Las pérdidas por fallos de seguridad superan los 800.000 millones

Los (lelit0S enlaRed

La popularizacion de Internet y el comercio electrénico, junto al imparable desarrollo de las
nuevas tecnologfas, no evitan la proliferacién del fraude en un entorno que cambia
tan rapidamente como el avance tecnolégico v la astucia de los criminales cibernéticos
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Narcotraficantes operando en un entor-
no virtual, creadores de virus informati-
cos, terroristas, estafadores, pedéfilos, de-
fraudadores telefénicos, inversores sin
escriapulos que utilizan la Red para gene-
rar falsas noticias y afectar a su antojo las
cotizaciones bursdtiles, ciberextorsiona-
dores o ciberokupas del .com, que se apro-
pian ripidamente de los dominios corpo-

. rativos, son ejemplos de la adaptacién del
delito a los nuevos tiempos.

El caso maés reciente fue el de Yahoo!,
eBay, Amazon o E*Trade. Conforme
bajaba la cotizacién de estas compafiias
y subia la de las empresas de seguridad,
inversores, usuarios y empresas se pre-
guntaban: “Si estas compaiiias, nacidas
de la Red, son vulnerables, ;quién no lo
es?”,

La sensacidn al asomarse a [a www es,
como bien resumia recientemente un ex-
perto en derecho informitico, “de inde-
fensién”. La lucha contra el ciberdelin-

: cuente -y su pos-
terior enjuicia-
miento- plantea
enormes dificul-
tades, no sdlo
desde el punto
de vista técnico

' o
Los delincuentes
afrontan multas
y penas de
prisién, que

oscilan entre los  $In° g%:léo var
seismesesylos .- 0 peri-
cuatr:anos ciales para la ob-

tencién de prue-
bas —datos de
conexiones telefonicas que deben dar los
operadores s6lo bajo peticién judicial-,
cuantificar los dafios y perjuicios ocasio-
‘nados; identificar a los autores, que sue-
len utilizar claves de otros usuarios; jun-
to a la falta de preparacién técnica en mu-
chos de los profesionales de la justicia™
son las razones que aduce Francisco
Hernéndez Guerrero, fiscal del Tribunal
Superior de Justicia de Andalucia, espe-
cialista en delitos informdricos.

Delfitos y delincuentes
Hace unas semanas, compafiias como
E*Trade, Amazon, Yahoo! o eBay no pu-
dieron satisfacer las demandas web de sus
usuarios. Se calcula que la técnica de de-
negacién de acceso que colapsé Yahoo!
le costd casi medio millén de délares -mas
de 80 millones de pesetas— en sblo tres
horas. Sus autores fueron presuntamen-
te unos adolescentes,conocidos como Ma-
fiaboy y Coolio, quienes se enfrentan a
fuertes penas en Estados Unidos,

En Espafia, la cosa cambia, Los delin-

“ cuentes de la Red afrontan penas de pri-
si6n que oscilan entre los seis meses y los
cuatro afios, o multas, siempre que los
* dafios que causen sean superiores a las
50.000 pesetas. Unas condenas poco di-
suasorias. ;En cudnto se valora la modi-
ficacién de un fichero log? ¢ Quién puede
evaluar esto? Ademds, muchas veces ni
empresas ni usuarios saben que han sido
atacados. La mayor parte de los delitos

informaticos son, de hecho, invisibles.

 Para Jordi Murgd, experto en seguri-
dad informdtica, “las ISPs y los opera-

- dores tienen cierta res-
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ponsabilidad”. Murgé %
considera que, si ya se han es-
tablecido controles para que los
usuarios entren en las web empre-
sariales, ¢por qué no poner controles si-
milares para salir a Internet?”,

En Espafia, los ciberdelitos se clasifi-
can en dos grandes grupos: aquellos con-
tra la intimidad o privacidad informau-
ca y los patrimoniales. Aqui entran los
delitos de fraude (estafas informaticas y
uso indebido de terminales y equipos);
dafios a documentos 0 programas; es-
pionaje empresarial y contra la propie-
dad intelectual (piratec informatico).

Aungue gran parte de los delitos in-
formaticos los originan usuarios del pro-
pio sistema ~empleados despedidos, por
ejemplo—, los ataques que més suenan son
los cometidos por delincuentes externos:

“El caso de Yahoo! ha sido un asunto de
ciberextorsionadores”, asegura Murgd,
Hernéndez distingue entre el afén de
lucro de los delincuentes, ya sean estafa-
dores electrdnicos, piratas informaticos,
defaudadores de lineas, equipos teleféni-
cos o espias empresariales, y los perse-
guido saboteadores (hackers). “Estos dl-
timos no son considerados delincuentes
en este sentido, pues entran en los siste-
mas sin dnimo de violar datos personales
u obtener informacién econémica, aun-
que pueden serlo por las informaciones
que introducen en los ficheros de registro
de los sistemas”, asegura. Como destaca

la psicéloga Sonia Navarro, “son ado-
lescentes con una conducta similar a los
de otros tiempos, sdlo que se mueven en
un entorno diferente, el de Internet”.,

Exitos y fracasos
El FBI estima que las pérdidas anuales por
fallos de seguridad informética superan
los 5.000 millones de délares -825.000
muillones de pesetas—. S6lo en Espafia, el
mercado de seguridad y virus informati-
cos mueve unos 100,000 millones. Los
incidentes méas relevantes han sido los si-
guientes:

= Febrero de 2000: la Brigada de Deli-
tos Tecnolégicos y de la Informacién de
la Policia detiene a Tio Willy acusindole
de varios delitos de pornografia infan-
1l a través de Internet. El detenido pre-
suntamente publicaba imédgenes por-
nogréficas de menores en Internet, usur-
paba los accesos a las cuentas de la Ge-
neralitat de Catalufia y ocultaba su iden-
tidad bajo complejos sistemas de en-
criptacién.

= Febrero de 2000: unos cibervdndalos
argentinos firmaron supuestamente un
mensaje reivindicativo en la portada de
la web del Banco Popular. Querfan que
los dejasen en paz.

= Enero / febrero de 2000: a través de
la operacion millenium, més de cien
agentes de la Guardia Civil detienen a
55 personas en Espaila, acusadas de
fraude en telecomunicaciones. Perte-
necian a la denominada red COM30,
dedicada a fraudes telefénicos a través
de lineas 900 y a clonar tarjetas de tele-
fonia mévil. La operacién comenzd con
la detencién de un individuo que se de-
dicaba a realizar compras por Internet
con una tarjeta de crédito pertenecien-
te a otro usuario.

s Diclembre de 1999: la operacién
HENRY se convierte en la desarticula-
cién de la primera red de estafa por In-
ternet detectada en la UE. Los deteni-
dos fueron acusados de fraude electré-
nico por Internet. Enviaban por correo
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Ciberpolicias europeos - s

Nacidos como los delincuentes
informéticos, al abrigo de ias
nuevas tecnologlas, las fuer-

" zas de seguridad han cambia-

do la placa y pistola por i PC
y el médem. E! Grupo de Deli-
tos de Alta Tecnologla (GE-
DAT) de la Guardia Civil, naci-
do en 1997, realiza medio cen-
tenar anual de detenciones re-
lacionadas con delitos informa-
ticos, Parece poco, visto &l rit-
mo de crecimiento de los
Incidentes, que se duplica ca-
da tres meses, segun &f centro
de Coordinacién de Emergen-
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cias de Redes Teleméticas gr e Mo
(CERT), entidad encargada de — ol

orlentar y coordinar a empre-
8as, usuarios y fuerzas de se-
guridad del Estado,

En diciembre de 1999, la
Universitat Oberta de Catalun-
ya puso en marcha el denomi-
nado Proyecto Falcone
(htip:/falcone.ucc.es). Entre
diciembre del pasado afio y fe-
brero de 2000, un centenar de
policfas esparfoles, Itallanos y
alemanes exploraron, median-
te un campus virtual, las nue-
vas formas de criminalidad in-
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formética organizada, deriva-
da de la aplicacion de las nue-
vas tecnologias, Estos ciber-
policlas europecs Investigan
los riesgos y nuevas formas de
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ciberdsliincuencia, especia-
lizéndose en el méas reciente
sector de riesgo de la sccie-
dad electrénica: la Informética
e Internet.
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