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electrénico a los usuarios un cargo de
78.000 pesetas en su tarjeta de crédito
por un supuesto pedido realizado, que
se cargaria antes de 48 horas. A uno de
los detenidos se le intervino una base de
datos de mds de 30.000 personas y
abundante informacién sobre tarjeras.

» Agosto de 1999: una red de aprendi-
ces de saboteadores se introduce en los
ordenadores de la Presidencia del Go-
bierno y modifica la pigina web de
Moncloa. La imagen de José Maria Az-
nar soporta cuemos v colmillos virtua-
les durante mds de siete horas.

= Diciembre de 1998: la Guardia Civil
contempla impotente c6mo su pdgina
web es manipulada a través de ordena-
dores estadounidenses en dos ocasiones.
El primer ataque, durante la Operacién
Salida, siembra el caos en el servidor de
la Benemérita, impidiendo el correcto
funcionamiento de sus servicios a los
usuarios. La segunda broma redirec-
ciona la pagina a una web de orienta-
cién homosexual. Los autores enmas-
caran su idencdidad a través del servicio
de correo electrénico gratuito Hotmail,
propiedad de Microsoft.

= Abrll de 1998: asunto Hispahack. E!
Grupo de Delitos de Alta Tecnologia
(GEDAT), en coordinacién con la In-
terpol, detiene al més famoso grupo de
delincuentes cibernéticos espaiioles. El
grupo Hispahack se le atribufa el ata-
que a los servidores del Congreso de los
Diputados, la NASA y la Universidad
de Oxford, Sus integrantes también se
introdujeron en diversos sistemas in-
formaticos para extraer las claves de ac-
ceso de miles de usuarios. Sus presun-
tos autores no fueron condenados por
falea de pruebas documentales.

Qué dice ia ley

Las précticas delictivas en {a red de redes apenas tlenen un tratamiento especifico en el ordenamiento
juridico espariol. Aqui est4n las principales y su tratamiento legal. Los delincuentes virtuales se enfrentan
a penas de prisién de entre seis meses y cuatro afios. Unas penas poco disuasorias, segtin los expertos

i TRATAMI!NTO LEGAL
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ncapnss un servidor da Internet; hasta que.se. seiurey. nosea ca
"'paz de respondér a las de'los Usuarioslegftimos:

; '{2’ del Qédigp Penal)

‘o Fatta de Coacclones ‘

* Ataques sobre vulnerabllidad en el sistema: aprove-

char'un fallo en 1a ssguridad del sistema para tomar el control de |
las maquines {acqeder a;inﬁormacién; mb{s.r ja pé.g_inai web...),

:Depsnde de la intencidn det ataque siescosa de hackers que .

atcedan 2 uni sistema:sin borrar ficheros, no es delite. Siac-

‘ceden @ un sistema que borra.fogs, ‘as delito o falta de-dafios
i} {arts. 264.6 6261 C.P). Sl se usan datos personales reales de
‘tun: usuarlo stiplantada, es delito contra laintimidad (art 197.2).

. A!toraelonu do una’ piglna web

I Delito o falta'de 'dafios (art. 264.2'0'265:1 CP),

s Acceso a informacién sconémicamente valiosa y atil.

‘. Dalito de espionaje-empresarial {art. 278 CP)..

» Sniffers: programas que espian tas conexiones que pasan por

‘ una red,.fomandc la informacién que pasa por ellas (nombres:{ ..

de ctionta, claves, nimeros delarjetas de crédito..).

Delito cbn‘tra‘la inttimidad infnrmé_ticg (art.‘1 97.1CP).

Spoaﬂngs cambias 1a dirsccion’iP de arigen en. una conexién’
: el detlto especifico que cometa .con esos mecanismos.

i para ocuitar la‘real y no ser déscubierto.

Acto preparatorio impune. No es dehto Queda absorbido por

1 Pirateo de wﬁwun. hacer ung copxa ntegal de un, pragra-
ma‘informatico.”

‘Delito contra la propisdad: intelectual
(art, 270y siguientes del CP).

t Creacién ° dHusién de vlruo i

.+ Defito o falta de dafios informaticos {art. 2642 0:625.1), en fun-
1 cién' de si los 'dafios ocasionados superano no fas 50.000 pta.

» Aproplacién indebida de dominlos (c)bemkupas) regis-:

trar-una direccién de Internet con el nombre de.una conocida
_'emipresa o marca comercial, para revenderla ala organlzadén
que deberia darle nombre;.

'No, s deifte. Se requiere-que ia legisiacién mercantil conside-

re sl nombre. de dominio como un nombre protegido por dere-
chos de propiedad industrial {como-sl rétulo de un estableci-

:mienta'a fa:marca de Un producto). El Cédigo Panal sanciena
.- 1-a imitacién de marcas y la venta y difusidn de productos am-
“ Iparados en marcas falsas: pero.na.es delito registrar un nom-
- | bra de dominio que, hasta queno es ob;sto de registro por una
[ 'empresa, no-estd protegido.

'+ Uso: lneobido del e~-mali: envfo de con'eo eiectrénlco na

solicttado con ﬂnes comerciaies e

Mo es delito. Es infraccion a la Ley Orgémca de:Prateccion de
- Datos Personales (L.O. 15/1998, de 13 diciembre). La Agencia

de Proteccién de Datos ya ha sancionado a'aiguna smprasa

& por dicho comporfamienfo en 1 999




