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ENTREVISTA»Oscar Morales Garcia. Especialista en criminalitat informatica

«Internet també té un revers tenebros»

El professor de penal alerta de la proliferacié de nous delictes informatics

ANNA VILAJOSANA
Manresa
IP spoofing i denial of service
s6n dos dels delictes informatics
més comuns que consisteixen, el
primer, a usurpar la identitat
d’un altre usuari i, el segon, a
col-lapsar un servidor envianthi
molts missatges. El professor de
dret ‘penal de la Universitat
Oberta de Catalunya (UOC),
Oscar Morales, és un especialista
en criminalitat informatica i di-
vendres va participar a Manresa
en les jornades organitzades so-
bre els limits legals d"Internet,
-Quins problemes lzgals plan-
tejal'ds de les noves tecnologies?
—Les noves tecnologies plantegen
molis problemes, i també de legals.
Ens trobem davant d’una explosié
enorme i, per regla general, la seva
utilitzacié és licita. Només cal
pensar que en una organitzacié
petita es poden arribar a creuar
entre un milio i un milio i mig de
missatges diaris de correu electro-
nic. L'is d’Internet esta sent ordi-
nari i adequat, pero de la mateixa
manera que és un motor de desen-
volupament, té, com a la Guerra de
les Galaxies, un revers tenebrds,
Josc, on no estem gaire segurs de si
aquest tipus d'utilitzacid excedeix
alld legalment permés o no.
—Comi s’ha de marcar la linia en-
tre 1'ds lciti il cit?
-El primer pas és analitzar com
funciona internament Internet i
veure si hi ha usos il-licits i si s’han
d’abordar des del dret civil, admi-
nistratiu o per via penal, ['eina més
dura de qué disposa l'ordenament
Jjuridic. Aixd no es pot fer sense co-
néixer 'arquitectura d’Internet i
els riscos inherents a aguest tipus
de tecnologia. Aquest mitja de co-
municacio es basa en un seguit de
protocols i aixd, concretament, ja
planteja una série de problemes: la
possibilitar que la informaci es
disgregui, es perdi o es pugui ins-
trumentalitzar.
—-Quin és el delicte més comui?
~Un exemple és el que es coneix
com a técnica IP ‘spoofing’, que ¢l
que fa és enganyar el ‘host’ (el ser-
vidor) fent-li creure amb la seva
mateixa tecnologia que ets un de-
terminat usuari i sense necessitat
d’utilitzar una contrasenva per
adquirir privilegi d’administrador
de sistemes i, per tant, poder fer el
que vulguis. I aixo ho pots fer sen-
se necessitat de vulnerar la matei-
xa tecnologia d’Internet; al con-
trari, aprofitant-te’n. Un altre ti-
pus d’'atac és el ‘denial of service’,
que consisteix a maximitzar I'is
d’Internet de forma que esgotes la
capacitat de resposta del servidor.
~Estem parlant de pirates?
—Pirata és un nom que s'utilitza
pels que vuineren drets de propie-
tat intel-lectual, tant dins com fo-
ra de la xarxa. I no només parlem
d’aquests.
—Quins béns juridics corren el
risc de ser vulnerats a la xarxa?
~La intimitat, perqué a través
d’Internet viatgen constantment
dades; el patrimoni, precisament
pergue viatgen dades, hi ha estafes
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i danys informatics i I'is de targe-
tes de crédit alienes; la propietat
intellectual i la industrial. en tant
que s’aprofita per difondre obres
sense respectar els drets d'autor; la
col lisiG entre noms de marques i
de domini que s’associen a un pro-
ducte; lu llibertat sexual...
-Com s’ha de marcar el limit?
~Aquesta és la qiiestid, perque el
mare legal no pot ser el mateix dins
i fora de la xarxa. Per exemple, su-
posem que una persona decideix
penjar misica que no li-pertany al
seu servidor i la ven sense tenir els
drets d’autor. Segons la llei no esta
fent una comunicacié publica per-
qué aixo implica gue moltes perso-
nes simultaniament estan escol-
tant el mateix, i aixd no passaa In-
ternet, perqué aru ve un, ara ve
laltre. I tampoc no hi ha copies,
perqueé només hi ha un exemplar.
-Perd si Internet no concix
fronteres politiques, com es pot
posar ordre a aquesta situacié?
-E's fonamental arribar a acords
internacionals sobre minims, per-
quéalcapialafiestractad’un fe-
nomen transfronterer i no neces-
sariament el pats on es té lloc la in-

Oscar Morales. Va participar divendres passat en unes jornades a Manresa sobrs criminalitat informatica

«No s’ha d’oblidar que
Internet tant pot ser
un mitja de
desenvolupament com
un espai insegur»

Jjdria és on hi ha el servidor. Qué
passa si jo poso un servidor a Bur-
kina Faso amb pornografia infan-
tild'entre 13i 15 anys i resulta que
alla és legal perqué la majoria d'e-

dat s’aconsegueix als 12 anys? Es

un cas hipoteétic, pero si suposem
que és un espanyol el qui distribu-
eix aquesta informacio, estd come-
tent un delicte segons la legislacid
espanyola?

-Com es pot controlar la difusié
de pornografia infantil?

-Aquest és, potser, el problema
més delicat. Un dels maxims espe-
cialistes sobre criminalitat infor-
matica diu que la solucid és arri-
bar a un acord internacional sobre
minim d'edat. 1 el pafs que no subs-
crigui acord, simplement, sera

desconnectat de la xarxa.

—-Aquesta és una mesura molt
radical. No ho creu?

~Jo crec que amb aixo no arriba-
rem enlloc, perqué hi haura paisos
que voldran aparéixer com a para-
disos informatics. Ara a sobre la
taula hi ha una recomanacié del
Consell d’Europa sobre persecu-
cid internacional de delingiients
informatics que recomana als es-
tats firmar un tractat internacio-
nal segons el qual els policies que
investiguen una determinada acti-
vitat delictiva no necessitin auto-
ritzacic per traspassar fronteres,

-En qué s'assembla i en qud cs
diferencia Internet de qualsevol
altre mitjad de comunicacié de
masses conegut?

~Internet és un mitja de comuni-
cacid, pero tanbé de difusid, és in-
teractiu, i s’assembla en algunes
coses als digris i en aitres a la radio
i ala televisié, Tot i que el nivell de
delinqiiéncia informatica no és
preocupant, no cal perdre de vista
que igual que Internet pot ser un
mitja de desenvolupament social,
també pot arribar a convertir-se en
un espai insegur,




